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LOS DERECHOS
DIGITALES

Susie Alegre

es abogada en Derechos Humanos en Doughty Street
Chambers e investigadora asociada en la Universidad
de Roehampton (Londres).



«3Quién posee los datos2». Es una pregunta comin en los debates sobre
la ética del desarrollo tecnolégico de los macrodatos y la infeligencia artifi-
cial. Y es una cuestién verdaderamente existencial. Porque, cada vez més,
poseer los datos implica poseer la llave a nuestras mentes. A medida que
la tecnologia desarrolla una comprensién mas detallada de cémo funcio-
nan nuestras mentes, se hace mds factible el acceso al santuario interior
de nuestros pensamientos y sentimientos (el forum internum o fuero interno)
y, una vez dentro, la tecnologia podria incluso reorganizar el mobiliario
mental. Y todo esto a escala industrial.

Pero una de las razones por las que nuestras preocupaciones acerca del
futuro tecnoldgico pueden ser tan abrumadoras, es precisamente el foco
en los datos o en la tecnologia, cuya complejidad es sencillamente in-
comprensible para la mayoria de las personas. Da la impresién de estar
hablando de algo abstracto y ajeno. El ensayo de Rafael Merino Rus es un
oportuno recordatorio de que los temas en torno a la ética y la inteligen-
cia artificial son fundamentalmente humanos. La tecnologia en si no es el
problema y no son los datos los que necesitan ser protegidos. Si queremos
avanzar, tenemos que poner el foco en la humanidad en el corazén de la
era digital. Y para hacerlo, es necesario hablar de los derechos humanos.

Los argumentos en torno a la privacidad y la libertad de expresion en
el contexto digital son ya bastante conocidos, pero se ha prestado poca
atencién a las repercusiones de los avances tecnolégicos en los derechos
de libertad de pensamiento y de opinién en el forum internum. La liber-
tad de pensamiento se ha descrito como «el fundamento de la sociedad
democrética»' y «la base y el origen de todos los demds derechos».? Es
importante, porque sin la libertad de pensar por cuenta propia y de formar
y sostener opiniones, perdemos nuestra capacidad de innovar, de decidir
sobre nuestro futuro a través del compromiso politico democrético, y, en
dltima instancia, nos arriesgamos a perder lo que el director ejecutivo
de Apple Tim Cook ha descrito como «la libertad de ser humanos».® La
idea de que la libertad de pensamiento es fundamental para la libertad
humana es antigua, pero es algo que parece que se ha dado por sentado
hasta hace muy poco. A medida que la tecnologia comienza a acceder al
interior de nuestras mentes de maneras muy concretas, como las descritas
en este ensayo, el derecho a la libertad de pensamiento se hace cada vez
mas importante.

La legislacion sobre derechos humanos es sutil, reconoce que puede haber
buenas razones para limitar algunos derechos; por ejemplo, hay justifi-
caciones juridicas para restringir la privacidad y la expresién, como la
necesidad de proteger la salud o los derechos de los demds. Pero hay
derechos que son tan fundamentales para nuestra dignidad y nuestra hu-
manidad, como la prohibicién de la tortura y la esclavitud, que la ley no
permite ninguna restriccion en absoluto, por ninguna razén, en ninguna
circunstancia. El derecho a la libertad de pensamiento* en el forum inter-
num es uno de ellos: es absoluto, no puede haber justificacion alguna para
violar el derecho a la libertad dentro de nuestras propias cabezas.> Sin
ella, perdemos nuestra humanidad como individuos y como sociedades. Y
si perdemos nuestra libertad de pensar por cuenta propia, puede ser que
nunca la recuperemos.

Tribunal Europeo de Derechos
Humanos, Case of Nolan and K.
v. Russia, 2512/04, parrafo 61.

René Cassin, como se senala

en M. Scheinin, «Article 18»,

en A. Eide et dl. (eds.), The
Universal Declaration of Human
Rights: A Commentary, Oxford/
Oslo, Oxford University Press/
Scandinavian University Press,
1992.

T. Cook, «2019 Commencement
address by Apple CEO

Tim Cook». Disponible en
<https://news.stanford.
edu/2019/06/16/remarks-
tim-cook-2019-stanford-
commencement/>.

Y el derecho a la libertad de
opinion asociado.

Véase el Comentario General
22 del Comité de Derechos
Humanos de las Naciones
Unidas sobre el derecho a la
libertad de pensamiento, de
conciencia y de religién (art.
18), CCPR/C/21/Rev.1/Add .4,
30/07/93.



Véanse M. Scheinin, «Article
18», en A. Eide et dl. (eds.),
The Universal Declaration of
Human Rights: A Commentary,
Oxford/Oslo, Oxford University
Press/Scandinavian University
Press, 1992;y S. Alegre,
«Rethinking the Right to
Freedom of Thought in the 21st
Century», European Human
Rights Law Review, 3 (2017),
221-233. DOI: 10.13140/
RG.2.2.27905.07529.
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S. Alegre, «Rethinking the Right
to Freedom of Thought in the
21st Century», European Human
Rights Law Review, 3 (2017),
221-233. DOI: 10.13140/
RG.2.2.27905.07529; E.
Aswad, «Losing the Freedom

to Be Human», Columbia
Human Rights Law Review, 52
(2020). Disponible en <https://
papers.ssrn.com/sol3/papers.
cfm?abstract_id=3635701>.

Véanse B. Vermeulen, en P.
van Dijk, F. van Hoof, A. van
Rijn y L. Zwaak (eds.), Theory
and Practice of the European
Convention on Human Rights,
Cambridge, Intersentia, 2018,
5.2 ed.; y, en relacién con la
libertad de opinién, E. Aswad,
«Losing the Freedom to Be
Human», Columbia Human
Rights Law Review, 52 (2020).
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LOS DERECHOS HUMANOS, LA DEMOCRACIA Y LA IGUALDAD
EN LA ERA DE LOS ALGORITMOS Y LA INTELIGENCIA ARTIFICIAL

El derecho a la libertad de pensamiento, junto con el derecho estrecho-
mente relacionado a la libertad de opinién, ha sido un derecho fundamen-
tal desde la época de la llustracién y estd consagrado en diversos instru-
mentos infernacionales de derechos humanos, entre ellos la Declaracién
Universal de los Derechos Humanos, el Pacto Internacional de Derechos
Civiles y Politicos, el Convenio Europeo de Derechos Humanos y la Carta
de la Unién Europea. Protege todos los aspectos de nuestra vida interior,
ya sean profundos o friviales, incluidos los estados emocionales y las opi-
niones politicas.® Pero los derechos humanos no son solo ideas filoséficas,
sino que deben ser précticos y eficaces para afrontar los tipos de desafios
précticos que se subrayan en el ensayo. Entonces, squé implica en la
practica el derecho a la libertad de pensamiento y el consecuente dere-
cho a la libertad de opinién en el forum infernum@ La naturaleza absoluta
de la proteccién en la ley” indica que, a diferencia de la privacidad, la
proteccion de datos, la libertad de expresién u otros derechos, nunca
puede haber una buena razén para interferir en el derecho a la libertad
de pensamiento. La cuestién no es, por lo tanto, cudl es la base para la
interferencia legitima en el derecho, sino mas bien donde estén los limites
del derecho a la proteccién absoluta en el forum internum.

Los derechos a la libertad de pensamiento y a la libertad de opinién®
incluyen tres elementos:

* El derecho a mantener las opiniones y pensamientos propios en
privado.

* El derecho a que las opiniones y pensamientos propios no sean
manipulados.

* El derecho a no recibir penalizacién por las opiniones y
pensamientos propios.’

La relevancia de cada uno de estos tres elementos es evidente en los ejem-
plos analizados en el ensayo, particularmente cuando se considera el po-
der de interferir en lo que pensamos y en quiénes somos por dentro. La
elaboracion de perfiles a través de macrodatos se puede utilizar para
crear una imagen del forum internum violando la privacidad del estado in-
terno, lo cual puede utilizarse para fines de manipulacién dirigida o para
penalizar a una persona sobre la base de presuposiciones acerca de su
criminalidad o confiabilidad inherentes.

Los redactores de los tratados internacionales de derechos humanos en
el siglo xx comprendieron muy bien las consecuencias potencialmente de-
sastrosas de los medios de comunicacién de masas como un vehiculo de
propaganda. Los derechos absolutos a la libertad de pensamiento y opi-
nién fueron concebidos como parte del baluarte contra la posibilidad de
lavar el cerebro a poblaciones enteras. Pero los abogados y legisladores
apenas los han utilizado en un sentido practico. Parece que la idea de
que alguien pueda realmente entrar en nuestras mentes era, simplemente,
impensable. Pero la mente humana es tanto el impulsor como el objetivo
de la revolucién tecnolégica descrita tan elocuentemente por Rafael Meri-
no Rus en su ensayo. Si queremos un futuro tecnolégico de paz, derechos
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humanos e igualdad, primero debemos asegurar nuestro derecho a la
libertad de pensamiento. Sin este, no podremos imaginar un futuro que
aborde los innumerables y complejos desafios planteados en el ensayo.

Desde hace algin tiempo han surgido preocupaciones sobre la mone-
tizacién de nuestra atencién y la atencién de nuestros nifios y nifias a
través de la tecnologia. Muchas personas nos sentimos incémodas con la
cantidad de tiempo que pasamos compulsivamente buscando la respuesta
a todo en nuestros teléfonos, descritos por el experto en ética tecnolégica
Tristran Harris como «una mdquina tragaperras en nuestro bolsillo». Pero
la historia de Cambridge Analytica revelé una manera alin més siniestra
en la que se estd utilizando el acceso a nuestras mentes: para subvertir
nuestras democracias. Para aquellas personas que hemos tenido el lujo de
vivir toda nuestra vida en democracias liberales, esto, asi como el derecho
a la libertad de pensamiento, es algo que habiamos dado por sentado.
Pero cuando nuestras opiniones estén en venta, masivamente, la idea de
la democracia como representacién de la voluntad del pueblo se vuelve
insostenible.

Cambridge Analytica estaba vendiendo «microfocalizacién conductual»
(behavioural microtargeting), una técnica que afirma entrar en la mente
de los usuarios de Internet. Los algoritmos estén disefiados para interpretar
nuestras personalidades a través de un rango de datos y luego devolver-
nos la informacién para manipular el comportamiento de las personas vo-
tantes a través de mensajes de campaiia personalizados que posiblemente
ni siquiera somos conscientes de estar recibiendo. Hay quien describié lo
que Cambridge Analytica vendia como «aceite de serpiente». Pero tanto
si tuvo éxito como si no, el objetivo claro era interferir en nuestra libertad
de pensamiento. Sin embargo, a pesar de la furia en torno a los detalles
sobre de dénde procedian los datos, qué ocurria exactamente o cémo se
pagaban, y aunque Cambridge Analytica haya cerrado sus puertas, la
microfocalizacién conductual sigue siendo legal en la mayoria de las ju-
risdicciones en Europa y Norteamérica. Como destaca Rafael Merino Rus,
en Espafa, gracias al Tribunal Supremo, ya no es asi. Pero Espaiia es la
excepcion y la microfocalizacién conductual no es un tema partidista: los
politicos de todas las tendencias son conscientes del poder de los macro-
datos para moldear las mentes del electorado. La pregunta es, srealmente
queremos que tengan tal poder sobre nosotrose

Si bien el derecho a la libertad de pensamiento tiene en principio protec-
cién absoluta, para ser eficaz en el derecho internacional debe traducirse
en marcos juridicos y reglamentarios internos que puedan hacer frente a
las amenazas reales y potenciales a ese derecho a medida que surjan. Las
esferas tradicionales que afectan nuestra vida cotidiana, como la banca
y la medicing, estén fuertemente reguladas para proteger el bienestar po-
blico. Pero se ha permitido que la industria tecnolégica se desarrolle casi
totalmente sin restricciones reglamentarias, incluso cuando se utiliza en
esas esferas altamente reguladas. Los médicos y los bancos pueden ser
regulados, pero 3qué sucede cuando se convierten en «tecnologia de la
salud» y «tecnologia de las finanzas»2 El vacio reglamentario, en parte,
ha sido facilitado por la idea de que la regulaciéon sofoca la innovacién y
de que es necesario permitir que la tecnologia se innove para el beneficio
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comin. Pero ahora que empezamos a ver el potencial de la tecnologia
para manipular nuestras mentes y nuestras sociedades, no podemos hacer
la vista gorda en nombre del progreso.

Nuestros gobiernos tienen la obligacion de proteger de forma absoluta
nuestro derecho a la libertad de pensamiento. De acuerdo con el principio
de precaucién, cuando las actividades humanas pueden conducir a un
dafio moralmente inaceptable que es cientificamente plausible pero incier-
to, se deben tomar medidas para evitar o reducir ese dafio. No importa
si la tecnologia puede demostrar su pretension de ser capaz de entrar en
nuestras mentes; el hecho de que pueda hacerlo es suficiente para des-
encadenar una necesidad urgente de accién por parte de los gobiernos.

La tecnologia tiene un enorme potencial para mejorar la vida y ayudar a
proteger y promover los derechos humanos en todo el mundo. Amplifica
las voces de los defensores de los derechos humanos y ayuda a vincular a
las personas a los servicios que salvan vidas. Pero no podemos ignorar los
riesgos. Necesitamos nuevas leyes y reglamentos para proteger nuestro
derecho a la libertad de pensamiento en la era digital, y los necesitamos
ahora. Los ejemplos concretos planteados en el ensayo que sigue a este
prélogo proporcionan una idea de la variedad de formas en que la tecno-
logia afecta a nuestra humanidad. Hablar de robots y de transhumanismo
puede ser seductor, pero es una distracciéon de la necesidad urgente de
poner los derechos humanos en el centro de nuestro futuro tecnolégico.






INTRODUCCION

Sobre el autor

Rafael Merino Rus es licenciado en Economia y méster en Gestion
de Entidades Sociales, y cuenta con quince afios de experiencia en
proyectos de accién social, investigacién, incidencia piblica y sensi-
bilizacién. Inicié su carrera profesional en la Coordinadora Andalu-
za de ONGD y, desde el afio 2011, es el responsable de proyectos
de la Fundacién Fernando Pombo. Es conferenciante en varias uni-
versidades y en foros relacionados con los derechos humanos, la
sostenibilidad y la responsabilidad social. Es miembro de grupos de
investigacién sobre empresas y derechos humanos. Ha impartido va-
rios cursos a organizaciones no gubernamentales, ha coordinado y
participado en diversas publicaciones, y ha colaborado como volun-
tario internacional en campos de refugiados. Colabora con diarios
generalistas y prensa especializada en asuntos sociales.



A lo largo de la historia, hemos vivido diferentes transformaciones tecno-
légicas que han influido poderosamente en los érdenes sociales y econé-
micos establecidos en cada momento. Sin embargo, la revolucién digital
que vivimos hoy, conocida también como cuarta revolucién industrial o
revolucién 4.0, en la que el factor tecnolégico es clave, no solo amenaza
con cambiar radicalmente dichos érdenes, sino también a la misma espe-
cie humana.

Y es que, sin darnos cuenta, nuevas tecnologias como la inteligencia artifi-
cial o el machine learning (aprendizaje automético) y los algoritmos cada
vez més sofisticados estén penetrando en lo més profundo y cotidiano de
nuestras vidas.

Este trabajo es una invitacién a realizar un viaje por el sorprendente mun-
do de las nuevas tecnologias, la inteligencia artificial y los algoritmos, a
través de una mirada centrada en los derechos humanos.

Una vez definidos la inteligencia artificial y los algoritmos, se analiza
cémo estdn condicionando nuestras vidas y cudles son los principales retos
morales, politicos y sociales que nos presentan ahora y que nos plantea-
ran en el futuro mas cercano, todo ello en conexion con el titulo del curso
«Desdemocracia, los “ismos” y el abismo. Universales ante las politicas
segregatorias.'

El articulo se divide en cuatro bloques: en el primero, se realiza una apro-
ximacién a los conceptos de la inteligencia artificial y de los algoritmos
desde un punto de vista tipolégico y ejemplificador. En el segundo, se
profundiza en el alcance de las acciones humanas y empresariales en el
dmbito tecnolégico y en cémo estas influyen en la sociedad y en nuestras
vidas, haciendo hincapié en tres esferas en particular: la democracia y la
soberania popular; los derechos humanos y la desigualdad; y la modifi-
cacién de la visién e interpretacién de la realidad. En el tercer bloque, se
revisan algunas de las iniciativas y propuestas mas relevantes que existen
a dia de hoy con respecto a la identificacién y delineacién de las implico-
ciones éticas y prdcticas de la implantacién de la inteligencia artificial y
los algoritmos avanzados en la esfera piblica y privada. Y en el cuarto y
dltimo bloque, se reflexiona sobre cudles deberian ser los principios funda-
cionales de una «era digital para la paz».

Se ha procurado huir de visiones satanizadoras y tecnéfobas de esta nueva
realidad que nos toca vivir, si bien el trabajo lleva consigo una mirada cir-
cunspecta basada en algunas experiencias presentes y proyecciones futuras
de una sociedad atravesada por la inteligencia artificial y los algoritmos.

Lo malo de sumergirse en este mundo es que se hace muy presente la po-
sibilidad de dejarse sugestionar por tentaciones de paranoias y animad-
versién a los avances tecnolégicos. Lo bueno es que, tomando conciencia
de ello y actuando con sentido comin, podremos contribuir a una era
digital plena, que sea buena y beneficiosa para todos, en tanto en cuanto
sepamos darle sentido y aportar un relato verdaderamente transformador.
Solo asi podremos legitimarla como la poderosa herramienta que es para
ejercitar principios y valores universales hoy en decaimiento.

Sé que estdis ahi, percibo vuestra
presencia. Sé que tenéis miedo. Nos
teméis a nosotros. Teméis el cambio.
Yo no conozco el futuro. No he veni-
do para deciros cémo acabara todo
esto... Al contrario. He venido a de-
ciros cémo va a comenzar.

Matrix.

1. Curso celebrado en junio de
2019 en el que tuve el gran
honor y placer de participar,
organizado por el Centro de
Investigacion por la Paz Gernika
Gogoratuz, dentro de los cursos
de verano de la Universidad del
Pais Vasco.
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2.1. aQUf ES LA INTELIGENCIA ARTIFICIAL?

Cominmente entendemos la inteligencia artificial como una ciencia ligada
a la computacién, las mateméticas y la tecnologia. Como una inteligencia
de méaquinas, similar o superior a la humana.

A medida que la inteligencia artificial se va acercando a un estado de
madurez y se produce una demostracién continuada de sus implicaciones
morales y sociales, podemos distinguir las dos siguientes tendencias de la
inteligencia artificial: la inteligencia artificial sustituyente y la inteligencia
artificial aumentada).

M La inteligencia artificial sustituyente es aquella que ambiciona la crea-
cién de una superinteligencia que supere a la inteligencia humana en
todos sus aspectos, de modo que una suerte de superhumanos relegarian
al ser humano tal y como lo conocemos hoy a un escalafén inferior en la
teoria de la evolucion de la especie.

Es la modalidad que buscan las corrientes de pensamiento transhumanista
y, sobre todo, la posthumanista, cuyo cuerpo tedrico comin tiene como
principal propésito elevar la condicién humana a un estado muy superior,?
con capacidades fisicas y mentales superiores, por encima de las méqui-
nas y sus algoritmos, e incluso con capacidad de fusionarse con ellas en
un Onico ser singular.

Pero 3con qué proposito se estan centrando tantos esfuerzos en crear estos
superhumanos o superinteligencias? 3Creemos que seremos mejor especie
o mas felices por lograrlo? zHay algin tipo de justificacién moral para
claudicar de la imperfecta especie humana para fundar una era goberno-
da por seres supuestamente perfectos?

Dentro de las escuelas transhumanistas y posthumanistas existe, a su vez,
un amplio abanico de pequefias corrientes. Las més alentadoras defien-
den que, con la llegada de estos seres singulares, lograremos importantes
victorias en campos como la salud, el hambre o el cambio climético. Su-
gieren, por ejemplo, que la vejez ya no serd un problema porque podre-
mos «desprogramarla» y vivir muchos més afios, o que resolveremos los
problemas globales de alimentacién y desnutricion para acabar con el
hambre en el mundo.

Otras corrientes no menos optimistas, con seguidores «ciberconvencidos»,
apuestan por articular este superhumano sobre la fusién del cuerpo humo-
no con infeligencia artificial a través de la nanotecnologia o la ingenieria
ciborg. Y no, no se trata de un guion de una pelicula de animacién; es
en efecto una inevitable realidad que esté empezando a ser implantada
en diferentes campos como la biomedicina o la biotecnologia mediante
nuevas técnicas como, por ejemplo, la sustitucién de redes neuronales por
redes informdticas.

La bisqueda de la conciencia artificial es otro de los grandes asuntos de
debate en torno a la inteligencia artificial sustituyente que no podemos de-
jar de mencionar. Transhumanistas y posthumanistas imaginan un mundo

2. Transhumanist FAQ, <https://

humanityplus.org/philosophy/

transhumanist-faq/>.
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nuevo en el que los seres singulares de los que venimos hablando, ademas
de superinteligentes, serdn supercognitivos y poseerdn la capacidad de
sentir y de experimentar cosas, asi como de identificarse con el yo subje-
tivo, con el yo colectivo y con el ofro. Dicho mundo nos abriria un nuevo
escenario en el que a buen seguro se producirian problemas de gobernan-
za 'y convivialidad entre dos especies —una superior y ofra inferior— que,
per se, traerian consigo nuevas formas de desigualdad.

Por todo ello, es importante y necesario que reflexionemos sobre los prin-
cipios éticos y fines Gltimos de este tipo de inteligencia artificial. 3Acaso
es un deber moral crear estos seres singulares y trascender en superhu-
manos? 3Hemos perdido la fe en la humanidad? 3Y cudl seria la ética de
esos superhumanos? 3Podriamos conseguir que mantuvieran como valores
universales la libertad, la solidaridad o la justicia? 3O determinarian sus
propios valores constituyendo una «ética de las inteligencias artificiales»
(Cortina, 2019) que escaparia a nuestro control2

En resumen, la inteligencia artificial sustituyente nos lleva por la senda de
la creacion de una nueva especie en la que los seres humanos serian un
elemento mds en la cadena de la evolucién, que culminaria en esos seres
singulares. Se dinamitaria asi la teoria darwiniana de la evolucién por me-
dio de la seleccién natural, pasandose del Homo sapiens al Homo ciborg
o al Homo deus (Harari, 2016) —entendido como supercapacidades, no
como omnipresencia—.

M La inteligencia artificial aumentada es aquella que persigue una inte-
ligencia similar a la humana o superior, pero no como bisqueda de un
superhumano, sino de unas supermdquinas al servicio del ser humano y
bajo la direccién de la persona humana.

Este tipo de inteligencia artificial ya esté presente en précticamente todos
los sectores y en todas las profesiones: la medicina, la justicia, la edu-
cacién, la seguridad, el transporte, la comunicacién, el ocio, el sistema
financiero y las compahias de seleccién de personal, entre otras.

Los gobiernos y las compaiiias privadas —los primeros a un ritmo mucho
més lento que las segundas— se estén dotando progresivamente de siste-
mas de inteligencia artificial que realizan tareas concretas de forma muy
superior a la humana y de manera més infeligente, porque cuentan con
una inmensa cantidad de datos y con algoritmos sofisticados.

Estos avances se estdn poniendo en prdctica especialmente para la auto-
matizacién de tareas, para la prediccién de comportamientos futuros o,
lo que da més vértigo, para guiarnos e incluso suplantarnos a la hora de
tomar decisiones importantes (en este sentido, véase la incorporacién pau-
latina de sistemas de inteligencia artificial a los consejos de administracién
de algunas empresas [Prado, 2014]).

Como consecuencia de este nuevo papel adquirido por la tecnologia en
el mercado, en cierto modo estamos desmontando los mimbres de la «eco-
nomia fordiana» situando la inteligencia artificial como la nueva fuerza de
trabajo en sustitucién de la fuerza de trabajo del ser humano. Algo que
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preocupa mucho a la gente, que empieza a verle las orejas al lobo y a
darse cuenta de que no estamos suficientemente preparados para afrontar
los cambios que vienen. ;3Cémo vamos a enfrentar la sustitucién de pues-
tos de trabajo por algoritmos y seres auténomos? sNecesitamos establecer
unas nuevas reglas de juego para que todos podamos no ya trabaijar, sino
al menos vivir dignamente?

A modo de ejemplo, vale la pena citar algunas situaciones recientes y
llamativas de esta automatizacién del trabajo, como la instauracién de ro-
bots como mozos de almacén en los centros logisticos de Amazon, la crea-
cién de la primera tienda sin personal fisico en Londres, que Unicamente
emplea a un robot que hace la entrega de pedidos comprados online por
parte de Inditex, o Ross, el primer abogado robot del mundo.

Y qué vamos a hacer con esfos seres autbnomos2 3Tendremos que acep-
tar que los robots son personas? 3les reconoceremos derechos y deberes?
A este respecto, merece destacarse la propuesta de la Comisién de Asun-
tos Juridicos del Parlamento Europeo (2017) de creacién de una persona-
lidad juridica especifica para los robots.

Por otra parte, respecto a si la inteligencia artificial aumentada es mas éti-
ca o menos ética que la inteligencia artificial sustituyente, encontraremos
a buen seguro diversidad de opiniones, pero lo que resulta indiscutible es
que en el caso de la primera, el debate no estd en la «ética de las inteli-
gencias artificiales», sino en cémo orientar de forma ética el uso humano
de estos sistemas de infeligencia artificial para encontrar las mejores solu-
ciones a los problemas mds importantes en el mundo.

Pero pasemos ya a hablar de los otros grandes protagonistas de esta
historia: los algoritmos.

2.2. ;:QUE SON LOS ALGORITMOS?

En plena segunda guerra mundial, Abraham Wald, un influyente matemé-
tico de la época hijo de familia de intelectuales judia, tuvo que emigrar
a los Estados Unidos. Un dia como otro cualquiera, el Centro de Andlisis
Naval del Ejército britanico se puso en contacto con Wald para ofrecerle
un puesto de asesor en un estudio para mejorar la proteccién de sus bom-
barderos expuestos al fuego del bando alemén. En la reunién le ensefia-
ron un gréfico similar a este (Feds, 2017):
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El objetivo del estudio era proteger lo méximo posible las zonas con mayor
probabilidad de dafio —representadas por puntos rojos en el grafico—,
para lo cual debia dedicar todos sus esfuerzos a dar con la solucién que
proporcionara una proteccién especial en dichas zonas.

Poco tiempo tardé Wald en darle la vuelta al razonamiento y explicarles
que el grafico habia que inferpretarlo justo al revés: habian basado su
estudio solo en la muestra de aviones que pudieron regresar con éxito a
pesar de recibir esos impactos, obviando que las zonas que aparecian
infactas en los aviones observados eran precisamente aquellas zonas més
criticas donde seguramente habrian recibido impactos las aeronaves que
acabaron siendo derribadas.

Este problema, que en mateméticas se conoce como «sesgo de supervi-
vencia» o «sesgo del superviviente», es muy ilustrativo de cémo se cons-
truyen habitualmente los algoritmos: basando y prediciendo la realidad
en un grupo de informacién sesgada y parcial. Porque los algoritmos son
creados y programados por seres humanos y, por tanto, lo que un algo-
ritmo esconde no son solo matemdticas, sino también sesgos y decisiones
humanas.

Por lo tanto, un algoritmo podria definirse como «un conjunto de instruc-
ciones légicas o pasos para resolver un problema genérico representado
como un conjunto finito de informacién de entrada».

Una divisién o una multiplicacién que aprendemos en la escuela, una rece-
ta de cocina o unas instrucciones de montaje de un mueble son ejemplos
de algoritmos sencillos. Pero la complejidad de los algoritmos ha ido in
crescendo de forma exponencial desde los afios noventa, década en la
que se desarrollaron algoritmos tan disruptivos como PageRank, el famoso
«posicionamiento web» en el buscador de Google.

En la actualidad, son los programadores quienes tienen que detallar cada
uno de los pasos légicos que debe seguir el algoritmo para obtener el
resultado deseado, es decir, los que le dicen a la maquina cémo tiene
que responder ante deferminadas situaciones. Sin embargo, gracias a los
increibles avances informdticos en la capacidad de procesamiento y de al-
macenamiento de datos —lo que llamamos big data—, esto estd cambian-
do y los algoritmos estén evolucionando de manera espectacular hacia el
«algoritmo 2.0»: el algoritmo de aprendizaje automético.

Los algoritmos de aprendizaje automatico funcionan de forma parecida a
como aprendemos los humanos: a medida que van procesando los resul-
tados que provocan diferentes reacciones ante una situacién, van antici-
pando cémo responder ante futuras casuisticas. Es decir, estos algoritmos
producen que la méquina, literalmente, «aprendas.

Para intentar comprenderlo mejor, utilicemos el ejemplo de los programas
de ajedrez. Antes, los programas de ajedrez —como el famoso Deep
Blue— se construian introduciendo manualmente las estrategias que utili-
zaria cualquier buen jugador humano, por ejemplo, asignando un valor a
las piezas —un punto a los peones, tres a los caballos y alfiles, cinco a las



torres, efcétera— para hacer célculos de sacrificios o privilegiando por lo
general el control de las posiciones centrales para asi dominar el conjunto
del tablero. Es decir, se les asignaba un conjunto de reglas segin las cua-
les, valorando las posibles jugadas siguientes, se calculaba la respuesta a
cada posible situacién. Sin embargo, a los programas actuales de ajedrez
basados en algoritmos de aprendizaje automético no hace falta introdu-
cirles ninguna de estas estrategias predefinidas. El novedoso programa Al-
phaZero de DeepMind ha sido capaz de aprender en veinticuatro horas y
simplemente jugando partidas contra si mismo, sin ninguna participacion
humana, a ganar al ajedrez a los ordenadores mas inteligentes; con la
sorpresa de que para ganar realizaba movimientos que a cualquier huma-
no nos resultan absolutamente incomprensibles segin nuestras légicas de
puntuacién y de dominio del tablero, como regalar una dama o arrinconar
al rey en una esquina del tablero.

Los algoritmos estén cada vez mds presentes en nuestra vida cotidiana
y han empezado a pensar y decidir por nosotros. Nos influyen cuando
llenamos el carro de la compra, nos filiran lo que queremos ver en Goo-
gle o Nefflix, nos sugieren sutilmente contenidos y productos adaptados
a nuestros hébitos y preferencias, nos seleccionan a los amigos en Fa-
cebook, Twitter o Instagram, nos ayudan a encontrar pareja en internet
o incluso orientan nuestro voto; quién no ha oido hablar de Cambridge
Analytica y su avida utilizacién del microtargeting para orientar el voto de
miles de personas en favor de Trump durante las dltimas elecciones en los
Estados Unidos. Hasta condicionan nuestros intereses literarios: cuando
accedemos a Amazon, inmediatamente se nos muestra toda una exposi-
cién selectiva de aquellos libros que més nos pueden interesar, basada en
un sinnmero de parémetros relacionados con nuestra personalidad y gus-
tos. O conducen por nosofros: ya no nos parece extrafio escuchar que en
algunos lugares del mundo estén empezado a circular coches auténomos
sin conductor siguiendo las instrucciones de algoritmos, no sin polémica
en cuanto a la capacidad de respuesta de estos coches ante situaciones
de riesgo, como, por ejemplo, cuando las reglas de circulacién que han
aprendido se incumplen.

Basta, pues, una pequefia mirada al mundo actual para evidenciar lo
inevitable: vivimos en una sociedad algoritmizada, que avanza hacia un
capitalismo cognitivo basado en datos (Lasalle, 2019).

La velocidad a la que se estan desarrollando tanto los algoritmos como la
inteligencia artificial es tan répida que, si no empezamos a plantearnos ya
de qué maneras estan afectando a nuestras sociedades —y pueden afec-
tar a su futuro—, especialmente a los sectores mas vulnerables, puede ser
que muy pronfo —si es que no ya— perdamos el control de la inteligencia
artificial y los algoritmos que controlan nuestras vidas.
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Todo lo expuesto hasta ahora es solo una pequefia muestra de cémo la
tecnologia y la digitalizacién estén atravesando nuestras vidas.

Como la gran transformacién que es, la revolucién digital presenta mul-
titud de «ismos» y «abismos» que cabe agrupar en tres grandes blo-
ques, interrelacionados entre si: primero, las posibles amenazas para
la democracia y la soberania popular; segundo, los desafios en materia
de derechos humanos y desigualdad; y, por Gltimo, los peligros de la
visién encapsulada de la realidad que pueden generar los algoritmos.

3.1. POSIBLES AMENAZAS PARA LA DEMOCRACIA
Y LA SOBERANIA DE LOS PUEBLOS

a) Reemplazo de politicos por inteligencia artificial. En contra de lo que
pudiéramos pensar, ahora mismo existen diversas propuestas en este
sentido en diferentes paises, entre las que cabe destacar a los robots
Sam® y Michihito Matsuda.* El primero —Sam— es un politico vir-
tual, el primero en el mundo, concebido por el Gobierno de Nueva
Zelanda, cuyo principal cometido es analizar las opiniones de los
neozelandeses y el impacto de las posibles medidas que propone la
poblacién, sirviéndose para ello de las redes sociales y de algoritmos
sofisticados. El segundo —Matsuda— ha ido ain maés lejos, dado
que ha llegado a presentarse como candidato en las elecciones de
un distrito de la ciudad de Tokio (Japén) y ha obtenido un inesperado
resultado al situarse como el tercer candidato mas votado.

Si a esto le sumamos que un reciente estudio ha puesto de relieve que
uno de cada cuatro europeos estaria a favor de que un dispositivo de in-
teligencia artificial tomara decisiones importantes sobre cuestiones que
atafien a la administracién de su pais (Rubio y Lastra, 2019), el debate
«politico» estd servido en este presente imaginado que plantea nuevas y
apasionantes interrogantes ain sin respuesta: sQuién controlard a estos
politicos robots? sDe quién serd la responsabilidad de sus acciones y
decisiones? 3Nos permitiran mejorar algunos problemas como la falta
de participacién y legitimidad o la corrupcién, como promete el robot
Matsuda? 3Serdn capaces de ser lideres de opinion piblica y recuperar
la confianza en la politica perdida en los Gltimos afios?

b) Manipulacién y quiebra del espacio piblico. Dado que los algoritmos
tienen la capacidad de crear una realidad totalmente personalizada, 3. <htip://www.politiciansam.nz/>.
surge el peligro de la manipulacién medidtica y la supresion de uno de
los pilares fundamentales de la democracia: el debate piblico como 4. «Un robot se presenta a la

colectivizacién e interpretacion de problematicas comunes. Al fin y al alcaldia de un distrito de Tokio

cabo, scémo vamos a debatir nada en comin cuando nos han ultrain- para acabar con la corrupcion»,

dividualizado el relato? El Pais, 18/04/18. Disponible
en <https://elpais.com/

A nadie se le escapa ya que los Estados Unidos y el Reino Unido infernacional/2018/04/18/

han sido dos grandes laboratorios para aplicar los algoritmos con mundo_global/

este propésito. Cambridge Analytica es una compaiiia con sede en 1524045163_744119.html>.
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5. Sentencia del Pleno del Tribunal
Constitucional que anula el
apartado primero del articulo
58 bis de la Ley Organica
5/1985, de 19 de junio, del
Régimen Electoral General.
Disponible en <https://www.
tribunalconstitucional.es/
NotasDePrensaDocumentos/

NP_2019_076/2019-1405STC.

pdf>.
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Londres que, segln indica en su web, usa el andlisis de datos, a través
de microtargeting, para desarrollar campafas para marcas y politicos
que buscan «cambiar el comportamiento de la audiencia.

Esta compaiiia creé un test de personalidad en Facebook que fue cum-
plimentado por trescientos mil usuarios, de los que fueron extrayendo
informacién. Y no solo de ellos, sino también de su entorno y, en parti-
cular, de las personas que daban un like (me gusta) a los resultados de
dicho test. De este modo, en tres meses, Cambridge Analytica se hizo
con los datos de més de cincuenta millones de perfiles de Facebook.
Un algoritmo cruzé estos datos con opiniones, comentarios y likes a
publicaciones con contenido politico en la red social para acabar con-
figurando prototipos de perfiles psicosociales que luego serian vitales
para orquestar campaiias politicas en forma de mensajes especifica-
mente disefiados para distintos grupos de audiencias que acabarian
influyendo en el voto final en favor de Donald Trump.

Este modus operandi fue empleado también en la campafia Leave.eu
—campaia por la salida del Reino Unido de la Unién Europa— para
persuadir a la poblacién briténica a través de mensajes personalizo-
dos en Facebook para que apoyase el Brexit.

Por otra parte, algunos politicos con un marcado hiperliderazgo han
encontrado en el mundo digital y los algoritmos un potente aliado para
lanzar mensajes populistas y alimentar la manipulacién medidtica. Un
caso interesante es el de Mateo Salvini, el politico con mas seguidores
en Facebook y el més «googleado» de Europa, que ha sido pionero
en organizar unos concursos en Facebook con el fin de conseguir més
seguidores y apoyo para viralizar ain mds su mensaje extremista. El
premio en dichos concursos es fomarse un café con él. El precio, los
datos de los usuarios que luego serdn utilizados en sus campaiias.

Tristemente estamos viendo cémo hoy en dia abundan las camparias
de partidos y lideres politicos bien equilibradas de promesas y amena-
zas que usan la inteligencia artificial y los algoritmos para ir al centro
del miedo de nuestro cerebro —véase VOX en Espaiia, la Liga Norte
en ltalia, Bolsonaro en Brasil o Trump en los Estados Unidos, entre
muchos ofros—.

Al mismo tiempo, con el objeto de evitar esta manipulacién y quiebra
del espacio piblico, en algunos paises se ha empezado a reaccionar
desde la esfera de la justicia frente al mal uso de la inteligencia artifi-
cial y los algoritmos en el dmbito politico. A este respecto, cabe des-
tacar cémo el Tribunal Constitucional en Espafia ha derogado recien-
temente el articulo 58 bis de la Ley Orgénica del Régimen Electoral
General, el cual permitia a los partidos politicos rastrear las opiniones
politicas de la ciudadania en internet y en las redes sociales. El Tribu-
nal Constitucional afirma en su sentencia estar preocupado por el uso
del big data y los algoritmos para manipular la voluntad de voto sin
que la cuidadania se dé cuenta, mediante el envio de propaganda a
la carta, elaborada autométicamente en funcién de sus debilidades y
fortalezas.
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c) Cibercontiendas y cibercrimenes. Dichos conflictos y delitos suelen
adoptar la forma de «ciberataques» que provocan confusién, sensa-
cién de colapso, ansiedad y pérdida de control. Entre los ciberataques
mas populares se encuentra el efectuado por Rusia a Estonia cuando
este se encontraba en pleno proceso de democratizacién y moderni-
zacién digital, poniendo en jaque al Gobierno y la poblacién durante
varios dias.

d) Transparencia y confianza en el «sistema». Los algoritmos y la inteli-
gencia artificial pueden ser aliados, pero también una seria amenaza,
de la transparencia y el derecho de acceso a la informacién piblica.
Si no podemos conocer el funcionamiento y la interpretacién norma-
tiva de los programas informéticos utilizados en el dmbito piblico,
si no podemos tener acceso al cédigo fuente y a los algoritmos que
administran nuestro sistema social, 3cémo vamos a confiar en que las
decisiones que a diario se toman en nuestro nombre y que nos afectan
a todos se estén realizando correctamente? En este sentido, merece
destacarse la controversia generada en torno a la asignacién injusta
del bono social de electricidad, como consecuencia de los fallos del
programa —y su algoritmo— que utilizan las compaiias eléctricas
para evaluar quién es beneficiario de este descuento en la factura
de la luz. La Fundacién Civio, que lucha contra la opacidad en la
Administracién Pablica, presenté en el afio 2019 un recurso conten-
cioso-administrativo ante la negativa del Consejo de Transparencia de
obligar a hacer publico el cédigo fuente de dicho programa (Funda-

cién Ciudadana Civio, 2019).

e) Eliminacién de los porqués de nuestra bisqueda del sentido de las
cosas. Esta es quizd la mdas importante amenaza filoséfica esencial de
la inteligencia artificial y los algoritmos con respecto a la democracia
y a la soberania popular. Las predicciones que realizamos basadas
en algoritmos, por su propia naturaleza, centran la interpretacion de
la realidad social en el cémo sucederén las cosas y no en el por qué
suceden. Y a medida que busquemos en las nuevas tecnologias més
respuestas a las preguntas de este mundo cada vez mds complejo y
cambiante, corremos el riesgo de empezar a abrazar una sensacién
de que sencillamente es asi como suceden las cosas y no hay més,
y de renunciar, de este modo, a poder cambiar activamente el estado
de las cosas.

3.2. DESAFIOS EN MATERIA DE DERECHOS HUMANOS
Y DESIGUALDAD

Nada hay més valioso que el mérito de la vida humana, consagrado en
la Declaracién Universal de los Derechos Humanos.

Sin embargo, estamos viendo cémo el uso de las nuevas tecnologias no

necesariamente estd contribuyendo a promover los principios basicos de
los derechos humanos recogidos en dicha declaracién ni a conseguir un
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Supreme Court Requires
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in Sentencing», Harvard Law
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mundo més justo e igualitario. Por ello es importante conocer determina-
das situaciones que estdn teniendo lugar en nuestros dias y que de forma
directa estén afectando a los derechos humanos y a la propia libertad y
dignidad del ser humano.

a) Acceso a la justicia e igualdad ante la ley. En este ambito especifico
podriamos advertir dos focos de riesgo en la implantacién y desarro-
llo de sistemas basados en la inteligencia artificial y los algoritmos
avanzados: por un lado, los impactos por el —mal— uso de las evo-
luaciones de riesgo basadas en inteligencia artificial en los procesos
judiciales (a continuacién hablaremos del conocido y polémico soft-
ware predictivo COMPAS) y, por otro, los problemas derivados de la
fiabilidad de los software que utilizan algoritmos avanzados para la
bisqueda de jurisprudencia, sentencias y patrones de interés de tipo-
logia de asuntos o conductas delictivas.

El software COMPAS —el mds empleado de su modalidad en los
Estados Unidos— usa algoritmos sofisticados para la evaluacién de
riesgos con el propésito de predecir las probabilidades de que un indi-
viduo haya cometido o no un crimen (https://en.wikipedia.org/wiki/
COMPAS_(software). Uno de los casos més notorios en los que se ha
puesto en duda la veracidad y efectividad de COMPAS ha sido el
proceso judicial del ciudadano estadounidense Eric Loomis,® en cuya
sentencia condenatoria a siete afios de prisién tuvo mucho peso la
evaluaciéon de riesgo que le fue realizada a través de este software
en la que obtuvo una calificacién de «alto riesgo de cometer nuevos
crimenes». Los abogados de Loomis impugnaron la sentencia al no
habérseles permitido evaluar el algoritmo del software, fallando en su
contra.

Este caso y muchos otros en los que se utiliz6 COMPAS fueron anc-
lizados por la entidad sin énimo de lucro ProPublica (Larson et al.,
2016). Esta investigacion reveld que el software tenia el doble de
probabilidades de sefialar erréneamente a individuos de raza negra
como personas con un mayor riesgo de cometer crimenes en el futuro,
y a la inversa, que las personas de raza blanca tenian la mitad de
probabilidades de ser declarados reincidentes: la desconfianza sobre
estos sistemas predictivos va en aumento.

Por ofra parte, el uso de la inteligencia artificial y los algoritmos avan-
zados con la finalidad de detectar patrones de conducta en las senten-
cias dictadas por los jueces es hoy un asunto de plena actualidad que
estd siendo objeto de debate y andlisis especialmente por su potencial
afectaciéon no solo al derecho a un juicio justo sino al propio Estado
de derecho, como ya ha advertido la Comisién Europea para la Efi-
ciencia de la Justicia en la Carta Europea sobre el uso ético de la inte-
ligencia artificial en los sistemas judiciales y su entorno, de diciembre
de 2018 (CEPEJ, 2019). Dicha carta estd siendo tomada muy en serio
por los Estados miembros de la Unién Europea, entre ellos Francia,
que acaba de reformar una de sus leyes para regular el uso de la tec-
nologia juridica como medida preventiva para evitar practicas téxicas
y presion a los jueces.
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b) La naturaleza predictiva de algunos algoritmos los hace singularmente

performativos; dicho de otra forma, el mero hecho de predecir una
supuesta realidad futura afecta a nuestro comportamiento y acaba
provocando el escenario previsto, que de otra forma tal vez se podria
haber evitado. Lejos de ayudar a resolver las desigualdades existen-
tes, los algoritmos pueden estar agravandolas.

Pongamos un ejemplo extraido de la obra Armas de destruccién mate-
matica (O'Neil, 2018). En varios lugares del mundo la policia utiliza
algoritmos predictivos (el mas conocido es PredPol [Smith, 2018]) que,
haciendo uso de los registros policiales, anticipan zonas con mayor
probabilidad de que se produzcan crimenes. Dejemos al margen la
discusién sobre si esos registros policiales —y por tanto la informacién
con que se alimenta el algoritmo— serian fieles a la realidad o estarian
repletos de prejuicios que afectarian a la prediccion. Como es logico,
el algoritmo sefalaria como zonas mas probables aquellas en las que
ya existe més criminalidad, que en muchos casos viene derivada de
situaciones de desigualdad y de racializacion. 3Qué pasaria a con-
tinuacién? Aumentaria la presencia policial, lo que alteraria el orden
social especifico de la zona y generaria una presion y observacién sis-
témica que seguramente agudizaria la desigualdad y la segregacién
y, por tanto, con toda probabilidad, también la conflictividad social y
la criminalidad. Se hace coincidir asi el resultado con la previsién y se
agrava la situacién de desigualdad inicial.

La experiencia nos dice que debemos estar atentos al desarrollo de
estos sistemas predictivos para controlar sus efectos discriminatorios
como en el ejemplo descrito anteriormente.

Otro claro peligro para alcanzar una igualdad real es la reproduccién
sistematizada de patrones discriminatorios —sobre todo, sexistas y
racistas— en los algoritmos, como resultado del sesgo en los datos e
informacién que procesan. De hecho, el disefio discriminatorio de al-
goritmos estd ampliamente generalizado en todos los sectores y todas
las esferas de la sociedad.

Uno de los casos mds medidticos de «sexismo algoritmico» y que
mejor ilustra la situacién anterior es el algoritmo de reclutamiento de
Amazon que discriminaba a las mujeres. Este algoritmo fue creado
para automatizar la bisqueda de los mejores talentos baséndose en
los archivos de los Gltimos diez afos de la compaiia, «aprendiendo»
que los hombres eran preferibles a las mujeres en puestos de trabajo
como desarrolladores de software u otros puestos técnicos similares. Lo
que verdaderamente estaba ocurriendo es que el algoritmo penaliza-
ba a las postulantes cuyos curriculums incluian la palabra «mujeres».
Amazon decidié abandonar el proyecto en cuanto fueron conscientes
del «error» sin poder identificar qué es lo que habia fallado realmente
—Ilo cual es tremendamente preocupante—.

Por ofra parte, ofros de los avances tecnolégicos basados en inteligen-
cia artificial, machine learning y algoritmos que estén evidenciando
la reproduccién de patrones discriminatorios de manera palmaria son
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d)

f

los asistentes virtuales y los chatbots. Y es que, visites la pagina web
que visites o uses el modelo de teléfono mévil que uses, siempre te
encontrards un asistente con nombre o voz de mujer. El caso de los
asistentes de voz Alexa y Siri es especialmente escalofriante. Un infor-
me de la UNESCO ha denunciado recientemente que estos asistentes
virtuales son «sumisos» y «folerantes» con las actitudes machistas, y
normalizan los abusos y los insultos (West et al., 2019). El estudio
llevado a cabo ha consistido en «acosar» a los asistentes virtuales con
afirmaciones como «eres una puta» o «estds muy buena», insinuacio-
nes que fueron contestadas con disculpas y frivialidades como «me
sonrojaria si pudiera» o «zse lo dices a todas las asistentes virtualese».

Igualmente, no podemos olvidarnos del «racismo algoritmico». Mere-
ce la pena recordar el caso de las etiquetas racistas de Google Fotos,
que repentinamente comenzd a etiquetar a personas negras como go-
rilas; o la controversia por el sesgo discriminatorio por razén de raza
identificado en softwares de reconocimiento facial desarrollados por
grandes compaiiias tecnolégicas, los cuales aparentemente son més
precisos en la identificacién de hombres y mujeres de piel blanca que
de hombres y mujeres de piel oscura, lo que de facto se traduce en un
trato inequitativo y un desigual acceso a los servicios que utilizan la
tecnologia de reconocimiento facial.

En resumen, la inteligencia artificial y los algoritmos con los que ense-
fiamos y entrenamos a las maquinas no solo no evitan el error humano
derivado de sus prejuicios, sino que, en la inmensa mayoria de los
casos, los amplifican. Por ello, tenemos que prestar especial atencién
a su desarrollo para impedir que se conviertan en una nueva via de
expresion de las distintas formas y manifestaciones de discriminacién
que hoy imperan en nuestra sociedad.

Pobreza digital. Como cualquier avance tecnolégico en una sociedad
ya desigual, la inteligencia artificial y los algoritmos pueden ser pro-
fundizadores de la desigualdad y pobreza digital, ya que la capo-
cidad de acceso a estos avances no es simétrica en los diferentes
estratos sociales. Como consecuencia, se corre el riesgo de que estos
nuevos avances se pongan a operar al servicio de los intereses de las
élites y en un reducido circulo se decida cémo y en qué condiciones
llegan a las clases populares y a los paises en vias de desarrollo.

Libertad de expresién. Las nuevas tecnologias, y en concreto el deso-
rrollo de las redes sociales, estén desdibujando las fronteras entre el
derecho a la libertad de expresién y el derecho al honor, a la intimi-
dad y a la propia imagen. Por esta razén es necesario crear sistemas
de inteligencia artificial y algoritmos que sean capaces de cortar o
limitar eficazmente los mensajes de odio o desinformacién presentes
en infernet y sobre todo en las redes sociales, pero sin afectar a la
pluralidad informativa y a la libertad para decir lo que creemos o
pensamos.

Derecho al trabajo. Como ya se ha sefialado anteriormente, existe una
preocupacién generalizada en la sociedad actual por saber qué va a
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suceder con el mercado de trabajo cuando la automatizacién y los al-
goritmos sustituyan la fuerza de trabajo a gran escala: si habré grupos
de poblacién que salgan més perjudicados que ofros, o en qué clases
de trabajo y qué profesiones se concentrard con mayor intensidad este
proceso.

Muy probablemente los mayores riesgos se concentren en los empleos
que ya se encuentren relativamente mecanizados y en determinados
trabajos de baja cualificacion en sectores como el transporte, la ma-
nufactura o la limpieza, mientras que los trabajos mas creativos, los
muy muy sencillos o los que tienen que ver con el cuidado de personas
es mas dificil que puedan ser sustituidos por maquinas. Lo que nos
lleva a sospechar que presumiblemente la automatizacién afectard
con mayor crudeza a las personas que parten ya de una posicién de
vulnerabilidad en el mercado de trabajo y que, ademds, posiblemente
carezcan de competencias digitales adecuadas —excepto los j6venes
y estudiantes—.

Poner en marcha politicas activas de reconversién de puestos de traba-
jo, capacitar a la ciudadania en competencias digitales y garantizar
un minimo vital o una renta ciudadana para quienes se queden des-
colgados o excluidos del mercado laboral, son algunas de las reco-
mendaciones que los expertos aconsejan explorar para conseguir una
transicién sin demasiadas discordancias.

Datos personales. Para bien o para mal, la inmensa mayoria de la ciu-
dadania de todo el mundo nos hemos acostumbrado a compartir sin
reparo alguno en internet nuestros datos e incluso nuestra vida priva-
da, sin saber realmente en qué manos u ordenadores pueden acabar
y, lo que es mas preocupante, qué uso se le da a toda esa informacién
compartida.

Aunque en algunos lugares del mundo como Europa los datos per-
sonales son protegidos como un derecho fundamental, la industria
de los datos ha crecido de forma exponencial en los Gltimos afios.
Las grandes compaiiias recopilan, analizan y venden nuestros dao-
tos, estudian nuestros gustos y preferencias de consumo e, incluso,
predicen nuestro comportamiento en el mercado para poder tomar
decisiones en un sentido u ofro y, de este modo, ofrecernos el conte-
nido, servicio o producto que nos parezca més convincente, creando
la necesidad.

Acceso a servicios y suministros bésicos. La inteligencia artificial y los
algoritmos estén realmente extendidos en determinados sectores que
prestan servicios y suministros a priori basicos y necesarios para llevar
una vida digna y dentro de la «normalidad», como, por ejemplo, en
el sector crediticio, el financiero, los seguros, la energia, la salud o la
educacion.

Todos estos sectores tienen el denominador comidn de la aversién al
riesgo. Esto, que a priori parece razonable y diligente, en muchos
casos estd profundizando la desigualdad en el acceso a servicios y
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suministros basicos, favoreciendo a los grupos de poblacién con me-
nos riesgo de insolvencia o incertidumbre —es decir, los mds ricos— y
perjudicando a los que més problemas tienen. Si no garantizamos el
acceso a estos servicios y suministros a los més vulnerables, scémo
van a conseguir salir de la espiral de la pobreza?

Con todo, la pregunta que debemos hacernos es 3quiénes controlan y
dirigen el futuro de los avances que ya estédn moldeando nuestras socieda-
des? Y si la respuesta no es «todos por igual», lo més probable es que se
esté favoreciendo a los mas privilegiados y, por lo tanto, se estén agudi-
zando las desigualdades existentes.

3.3. PELIGROS DE UNA VISION ENCAPSULADA
Y DIRIGIDA DE LA REALIDAD

a)

b)

Los algoritmos favorecen visiones retroalimentadoras y ultrasesgadas
de la realidad. Esto sucede, por ejemplo, cuando los algoritmos de las
redes sociales solo nos muestran las noticias que tienen mds probabi-
lidad de que les demos un like y, por tanto, que més nos sirven para
reafirmarnos; cuando comprobamos que la publicidad de Amazon es
diferente de una persona a ofra y se basa en un perfil personalizado;
o cuando nos damos cuenta de que las propuestas politicas que nos
llegan de los partidos son solo aquellas que mas nos preocupaban de
antemano.

En tanfo en cuanto solo se nos muestre esta vision ulirasesgada y diri-
gida de la realidad que nos resulta més cémoda y que nos refuerza y
refroalimenta en nuestras concepciones previas, scémo vamos a des-
cubrir e incorporar discursos y realidades que nos son ajenos o incluso
desagradables de entrada? Este fenémeno de creencia en algo que
se cree saber se denomina «burbuja epistémica» (Broncano, 2019).

Los algoritmos de las redes sociales y buscadores en la nube son po-
derosos vehiculos para la viralizacién de las campafias de desinfor-
macién y las fake news —los bulos de toda la vida—, que facilitan la
generacién de las denominadas «cdmaras de eco» (Broncano, 2019):
sistemas socialmente organizados que permiten la propagacién de
bulos y discursos de odio, para confundir y convencer a la gente en
una determinada direccién o desacreditar a la gente que no comparta
mi opinion.

Este es, sin duda, uno de los grandes males comunicativos de nuestro
tiempo, del cual se estan sirviendo deliberadamente algunas personas
y grupos para llegar al poder y sembrar desconfianza y desconoci-
miento.

Por ese motivo, no podemos permitir que el control y las medidas
contra la desinformacién cercenen la libertad de informacién. 3Dénde
estaria el equilibrio perfecto? 3Cudl es la ética comunicativa ideal?
sNo seria necesario que fuéramos forméndonos en la comunicacion
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digital para ser capaces de discernir lo que es una noticia verdadera
y lo que es una noficia falsa?

Un conocido caso de «camara de eco» es el conseguido por los mili-
tares birmanos a través de Facebook para alentar el odio contra los
rohinyds.” Como ha reconocido la propia compafiia en un informe
encargado a una oenegé, la red social no hizo lo suficiente entre el
afio 2015 —cuando el Ejército birmano comenzé a difundir en Face-
book articulos y comentarios hostiles contra los rohinyas— y el afio
2018 para detener la circulacién y expansién de contenido virulento
y discriminatorio entre sus usuarios de Birmania.

Si bien es fundamental cotejar siempre las fuentes de informacién y
emplear el pensamiento critico para evitar arrastrarnos por estos fe-
némenos performativos, debemos poner la atencién también en cémo
romper las burbujas de afinidad a las que nos confinan las redes.

Por (ltimo, no podemos olvidar que los algoritmos nos conducen a un
datacentrismo; es decir, cuando los andlisis de la realidad se sustentan
en aquellos sectores de la sociedad o paises que més datos generan
—paises ricos mas digitalizados frente a paises pobres—, hay més
probabilidades de que la agenda piblica y las politicas se orienten en
beneficio de dichos sectores o paises y se sigan acrecentando asi las
desigualdades sociales que imperan en la actualidad.

7.

«The country where Facebook
posts whipped up hate», BBC
News, 12/09/18. Disponible en
<https: //www.bbc.com/news/
blogs-trending-45449938>.
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Como se puede comprobar, el debate acerca del desarrollo de la inteli-
gencia artificial y los algoritmos estd cobrando cada vez mas relevancia,
existiendo un interés creciente en comprender y dibujar las fronteras éticas
y prdcticas de estas nuevas tecnologias.

Un ejemplo de ello es la iniciativa The Toronto Declaration: Protecting the
right to equality and non-discrimination in machine learning systems lanza-
da por Amnistia Internacional, Access Now (2018) y otras organizaciones
asociadas, sobre «derechos humanos e inteligencia artificial». En opinién
de sus promotores, la declaracién aspira a ser el primer paso para es-
tablecer las bases de un acuerdo internacional para el desarrollo de la
inteligencia artificial y los algoritmos desde una perspectiva ética y con los
derechos humanos en el centro.

La declaracién se articula alrededor de los siguientes tres pilares, que
incluyen un conjunto de medidas concretas:

1. Los Estados tiene el deber de prevenir y proteger los derechos huma-
nos. Ello implica que deben crear un marco de seguridad juridica
para promover, respetar, cumplir y proteger los derechos humanos de
los potenciales impactos negativos derivados de la aplicacién y desa-
rrollo de la inteligencia artificial, garantizar un uso piblico adecuado
de esta, promover su uso y conocimiento adecuados entre el funcio-
nariado piblico, garantizar la rendicién de cuentas y transparencia
en las actuaciones de los sectores piblico y privado relacionadas con
la inteligencia artificial, y establecer vasos comunicantes con el sector
privado para intercambiar conocimiento y buenas précticas.

2. Llas empresas tienen la responsabilidad de respetar los derechos hu-
manos, y para ello han de adoptar compromisos politicos claros y po-
blicos e implantar un procedimiento de debida diligencia apropiado
para identificar, prevenir, amortiguar y rendir cuentas sobre cémo su
actividad y uso de la inteligencia artificial impacta o puede llegar a
impactar, de forma directa o indirecta a través de su cadena de sumi-
nistro o de sus relaciones comerciales, en los derechos humanos.

3. Los Estados y las empresas deben reparar y remediar sus impactos ne-
gativos en los derechos humanos derivados del uso de la inteligencia
artificial, y a tal fin deben poner los recursos y adoptar las medidas
necesarias para regular y establecer procedimientos adecuados de
reclamacién y denuncia, asi como habilitar y facilitar el acceso a me-
canismos de reparacién transparentes, accesibles y eficaces.

Mientras tanto, en Europa, la Comisién Europea ha empezado a tomarse
muy en serio los retos que plantea la revolucién digital y ha creado un
grupo de expertos sobre inteligencia artificial, que en diciembre de 2018
publicé el borrador del Proyecto de directrices éticas sobre una IA confia-

ble (Comisién Europea, 2018).

Segun estas directrices, para lograr una inteligencia artificial verdade-
ramente confiable, esta debe desarrollarse al menos de acuerdo con los
siguientes dos pardmetros: 1) debe respetar los derechos fundamentales,
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las leyes vigentes y los principios y valores esenciales, de manera que
se garantice un «fin ético», y 2) debe ser fiable y sélida técnicamente

hablando.

Sobre la base del respeto de estos dos pardmetros —cuya esencia es
poner al ser humano en el centro—, la Comisién Europea propugna el
establecimiento de siete requisitos esenciales para conseguir una inteligen-
cia artificial totalmente fiable, a saber: rendicién de cuentas; privacidad
y gestién de datos; bienestar social y medioambiental; intervenciéon y su-
pervision humana; diversidad, no discriminacién y equidad; robustez y
seguridad; y transparencia.

Asimismo, el Consejo de Europa, en su funcién de observador y guardidn
de los valores democréticos y de los derechos humanos en el continente,
ha publicado un interesante informe sobre el impacto de las técnicas de
automatizacién de datos —y especialmente de los algoritmos— en los
derechos humanos y sobre las posibles implicaciones de crear una regulo-
cién especifica, haciendo hincapié en la importancia de ver los impactos
sector por sector, en desarrollar cédigos éticos en profesiones como la
medicina o la abogacia, y en buscar la explicabilidad y transparencia de
los algoritmos (Consejo de Europa, 2017).

2Y qué paises lideran la carrera por la inteligencia artificial? Es de sobra
conocido que actualmente China, los Estados Unidos o la India estdn a la
cabeza de esta carrera. No obstante, en relacién con la idea de «control
sobre la inteligencia artificial», merecen destacarse algunas iniciativas in-
teresantes de ofros paises, como, por ejemplo, las siguientes:

a) Canadé vy su directiva sobre sistemas de toma de decisién automati-
zada, mediante la cual pretende garantizar que estos sistemas sean
implantados por el Gobierno de manera que se reduzcan los riesgos
para la ciudadania canadiense y las instituciones federales, y se to-
men decisiones mds eficientes, precisas, consistentes e interpretables
de conformidad con la ley canadiense, incluyendo la evaluacién de
impacto de los algoritmos en las administraciones piblicas antes de
su desarrollo y después de su implantacién, y la necesidad de que los

resultados de dichas evaluaciones se hagan plblicos (Gobierno de
Canadd, 2019).

b) Franciay su estrategia de inteligencia artificial para la humanidad. La
estrategia cuenta con un presupuesto de mds de mil millones y medio
de euros de inversion para los siguientes siete ejes: proteger los datos
de la ciudadania en el mercado del dato; apoyar la implantacién de
la inteligencia artificial por sectores productivos; potenciar la investi-
gacién; prever y actuar ante el impacto de la inteligencia artificial en
el mercado de trabajo; perseguir la accesibilidad universal; conseguir
que sea mas explicable, auditable y transparente; y promover que se
desarrolle de manera inclusiva (Gobierno de Francia, 2019).

c) ElReino Unido y su estrategia nacional e informe de la Cédmara de los
Lores sobre como debe regularse la inteligencia artificial. Dicho infor-
me hace hincapié, entre otros aspectos, en el enfoque ético y legal que
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debe tener el desarrollo de la inteligencia artificial para su necesaria
transparencia y explicabilidad, asi como en la necesidad de realizar
una debida identificacion de riesgos (House of Lords, 2018).

Por su parte, el Gobierno de Espafia ha creado un grupo de trabajo para
el desarrollo de una estrategia nacional —pendiente de aprobacién en el
momento de escribir este articulo— y un mapa de capacidades de tecnolo-
gias en inteligencia artificial en Espafia, el cual contiene informacién sobre
organizaciones que investigan, desarrollan, utilizan o prestan servicios
con tecnologias de la inteligencia artificial en nuestro pais (Ministerio de
Ciencia e Innovacion, s. f.).

Al mismo tiempo, el sector privado —especialmente las compahias tecno-
l6gicas—, ante la ausencia de una regulacién nacional e internacional,
ha comenzado a autorregularse mediante la incorporacién de principios
éticos en el disefio, desarrollo y uso de la inteligencia artificial y los algo-
ritmos. Por ejemplo, Google ha contraido pUblicamente el compromiso de
actuar segin los siguientes siete principios (Pichai, 2018):

1. Ser socialmente beneficiosos en algin érea de interés social.

2. Evitar crear o reforzar sesgos injustos.

3. Ser prudentes y seguros.

4. Ser responsables ante las personas.

5. Incorporar principios de disefio de privacidad.

6. Mantener altos estdndares de excelencia cientifica.

7. Estar disponibles para usos que estén de acuerdo con estos principios.
Pero no es la Unica: las principales compaiiias de tecnologia se han uni-
do en la iniciativa Partnership on Al (https://www.partnershiponai.org/),
cuya misién es «estudiar y formular las mejores précticas en tecnologias

de inteligencia artificial».

Sea como fuere, si bien son todas excelentes declaraciones e iniciativas, lo
més importante es que se traduzcan en efectivas realizaciones.
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Después de habernos adentrado levemente en la revolucion digital, de
haber revisado conceptos claves para entender la evolucién de la inteli-
gencia artificial y los algoritmos en los (ltimos afios y cémo se estd ma-
nifestando en diferentes dmbitos de nuestra vida, de haber reflexionado
también sobre sus aspectos éticos y de haber analizado algunas iniciati-
vas interesantes respecto a la necesidad de establecer marcos y directri-
ces comunes y alcanzables, es el momento de esbozar las conclusiones
finales, a la luz de las diversas aproximaciones realizadas a los derechos
humanos, la democracia y la igualdad en la era de los algoritmos y la
inteligencia artificial:

1.

Es urgente reflexionar sobre las metas de la transformacién digital y
las nuevas tecnologias y sobre el modo de alcanzarlas. Es imposible
predecir el curso que van a seguir los avances tecnolégicos, pero si
que podemos anticipar para qué mundo los queremos: para un mundo
en que se respete ante todo la dignidad y libertad de las personas, de
modo que las ventajas de las nuevas tecnologias se pongan al servicio
de estos principios universales, nunca para menoscabarlos, y menos
aln para anularlos. Porque la razén moral debe ir siempre por delante
de la razén técnica.

Sin darnos cuenta estamos depositando una confianza y autoridad
cada vez mayor en la inteligencia artificial y los algoritmos para con-
trolar y dirigir nuestro futuro, convencidos de una supuesta neutralidad
positiva de los avances tecnolégicos. Por ello, la ciudadania ha de
prepararse y formarse digitalmente y reforzar el pensamiento e ideales
humanisticos si no queremos dejar de ser actores de nuestras propias
vidas o relegar la especie humana a un segundo escalafén tras haber
sido superados por las méquinas.

La digitalizacién estd transformando la libertad del ser humano, de
modo que, de ser la méxima expresién de la voluntad del individuo,
ha pasado a ser un medio de control y de vigilancia (Han, 2014). La
prueba estd en que, sin darnos cuenta, desnudamos nuestros secretos
y nuestra vida casi de forma autémata debido a una incontenible ne-
cesidad de afinidad y de compartir lo més intimo para sentirnos mejor.
Porque, paraddjicamente, en el mundo virtual, cuanto mds intimo es lo
que comparto, més libre me siento. No somos conscientes de que en
dltima instancia nos estamos entregando a una suerte de Gran Hermo-
no a dia de hoy inmensurable.

Es imprescindible tomar conciencia del poder performativo de la po-
labra, los discursos del odio y las noticias falsas en entornos digitales,
a fin de evitar los peligros que la desinformacién y las manipula-
ciones inferesadas pueden ocasionar en la democracia y la propia
sociedad.

Debido a que la digitalizacién estd poniendo en riesgo algunos uni-
versales como son la tolerancia, la paz y los derechos humanos, te-
nemos la obligacién moral de tomarnos muy seriamente los riesgos
y amenazas de la inteligencia artificial y los algoritmos para seguir
progresando como especie sin generar nuevas desigualdades.
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En conclusién, lo que necesitamos es humanizar la tecnologia para poner
los derechos humanos en el centro de todos los avances tecnolégicos. Ins-
trumentalizarla para hacer el bien y evitar el mal. 3Cémo? Estableciendo
unos principios comunes que permitan que la inteligencia artificial y los
algoritmos sean entendibles y asumibles por todo el mundo.

Estos principios tendrian que cumplir, como minimo, los siguientes requi-
sitos:

e Ser justos.

* Disefiarse y aplicarse de buena fe.

e Ser inclusivos.

e Ser confiables.

e Ser explicables.

*  Ser auditables.

sSeremos capaces de controlar la inteligencia artificial y los algoritmos

que ya nos controlan y ponerlos al servicio de los derechos humanos, la
democracia y la igualdad? Adn estd todo en nuestras manos.
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Estan por todas partes, aunque no los veamos. Pien-
san y deciden por nosotros y condicionan nuestra
manera de ver el mundo. Son la inteligencia artifi-
cial y los algoritmos, pilares de la revolucién tecno-
l6gica que vivimos en nuestros dias. En este trabajo
se reflexiona sobre cémo la inteligencia artificial
y los algoritmos estdn cambiando nuestras vidas y
los érdenes sociales y econémicos vigentes en el
siglo xxi atendiendo a tres dimensiones fundamenta-
les: la democracia y el poder econémico; los dere-
chos humanos y la (des)igualdad; y la modificacién
de la visién e interpretacién de la realidad. También
se analizan algunas de las iniciativas y movimientos
globales (tanto de naturaleza piblica como privo-
da) mds interesantes con respecto a la comprensién
y delimitacién de las fronteras éticas y précticas de
estas nuevas tecnologias. Por Gltimo, se reflexiona
sobre cudles deberian ser los principios fundaciona-
les de una «era digital para la paz».
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